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Cel przedmiotu

Celem przedmiotu jest zapoznanie studentéw z podstawami cyberbezpieczenstwa i ochrony danych,
obejmujgc zagadnienia bezpieczenstwa teleinformatycznego, szacowania ryzyka oraz zarzgdzania
bezpieczenstwem. Zajecia tgczg teorie z praktykg poprzez grupowe projekty (analiza ryzyka, tworzenie i
wdrazanie systemow ochrony). Przedmiot przedstawia studentom miedzynarodowy kontekst
cyberbezpieczenstwa (UE, NATO), skupiajgc sie na dziataniach SOC, CSIRT, SIEM i reakcjach na
incydenty.

Przedmiotowe efekty uczenia sie

Wiedza:
 Student zna kluczowe zagadnienia i standardy z zakresu cyberbezpieczenstwa.



* Ma wiedze o metodach szacowania ryzyka i ochrony danych w systemach IT.
* Rozumie zasady dziatania SOC, CSIRT i systemow SIEM.

Umiejetnosci:

* Potrafi analizowac zagrozenia i podatnosci oraz zaproponowac srodki zaradcze.
* Umie pozyskiwac informacje o podatnosciach i zagrozeniach.

 Efektywnie wspotpracuje w zespole projektowym.

Kompetencje spoteczne:
* Rozumie znaczenie ciggtego doskonalenia wiedzy w dynamicznie zmieniajgcym sie srodowisku.
+ Jest Swiadomy odpowiedzialnosci za decyzje w projektach dotyczgcych bezpieczenstwa IT.

Metody weryfikacji efektow uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

1. Wiedza: egzamin pisemny z pytaniami otwartymi.

2. Umiejetnosci: biezgca ocena realizacji projektéw grupowych oraz koncowa prezentacja wynikow.
W kazdej formie zaliczenia przedmiotu ocena zalezy od liczby zdobytych przez studenta punktéw w
stosunku do maksymalnej liczby punktéw obowigzkowych. Warunkiem pozytywnego zaliczenia jest
otrzymanie co najmniej 50% punktéw mozliwych do zdobycia. Zaleznos¢ oceny od liczby punktow
definiuje Regulamin Studiéw. Dodatkowo zasady zaliczania przedmiotu i doktadne progi zaliczeniowe
zostang przekazane studentom na poczgtku semestru z wykorzystaniem uczelnianych systemoéw
elektronicznych oraz na pierwszych zajeciach (w kazdej formie zajec).

Tre$ci programowe

Przedmiot ,Wstep do cyberbezpieczenstwa” zapoznaje studentéw z kluczowymi - dla bezpieczenhstwa
teleinformatycznego - pojeciami, zagrozeniami i technikami ochrony danych oraz systemami w
cyberprzestrzeni. Obejmuje podstawowe aspekty bezpieczenstwa teleinformatycznego, metody
szacowania ryzyka oraz zarzgdzanie bezpieczehstwem organizacji. Kurs uwzglednia takze
miedzynarodowy kontekst cyberbezpieczenstwa, w tym dziatania UE, NATO i innych organizacji
miedzynarodowych. Przedmiot rozwija zaréwno umiejetnosci analityczne, jak i praktyczne poprzez
realizacje projektow grupowych. Jest to pierwszy kurs z zakresu cyberbezpieczenstwa na studiach
inzynierskich i nie wymaga wczesniejszej wiedzy w tej dziedzinie.

Tematyka zaje¢

I. Wprowadzenie do cyberbezpieczenstwa (12x45 min)

1. Podstawowe pojecia i definicje

o Cyberprzestrzen i jej znaczenie w nowoczesnym spoteczenstwie.
o Terminologia: podatnos¢, zagrozenie, atak, ryzyko.

0 Szescian bezpieczenstwa: kluczowe cele cyberbezpieczenstwa, stany danych, obszary dziatan
obronnych.

o Modele, standardy, zalecenia (np. NIST, ISO 27000).

o Bazy podatnosci i ich rola (np. CVE).

2. Rodzaje podatnosci i atakow

o Typy podatnosci i ztosliwego oprogramowania.

o Klasyfikacja atakéw (np. DDoS, phishing, ransomware).

o Specyfika bezpieczenstwa w systemach chmurowych i loT.

3. Podstawowe strategie ochrony

0 Zarzgdzanie ryzykiem i polityki bezpieczenstwa.

o Modele i mechanizmy sterowania dostepem (IAAA).

Il. Cyberbezpieczenstwo w wymiarze miedzynarodowym (6x45 min)
1. Inicjatywy miedzynarodowe

o Dziatania UE: ENISA, EUROPOL, jednolity rynek cyfrowy.

o Rola NATO i wspotpraca z UE w zakresie cyberobrony.

o Organizacje miedzynarodowe: ONZ, OECD, G7, G20.

2. Zespoty reagowania na incydenty komputerowe

0 Zadania i struktura zespotéw reagowania.

o Przyktady realnych incydentéw i metod reagowania.



[ll. Cyberhigiena i narzedzia ochrony (12x45 min)

1. Podstawy dziatania sieci teleinformatycznych w kontekscie bezpieczenstwa
2. Zasady bezpiecznego korzystania z urzgdzen i sieci

0 Zarzgdzanie hastami, uwierzytelnianie dwusktadnikowe (2FA).

o Certyfikaty cyfrowe i infrastruktura klucza publicznego (PKI).

IV. Aspekty praktyczne cyberbezpieczenstwa

1. Analiza przypadkéw

o Studium przypadkow atakoéw cybernetycznych i ich skutkow.

o Analiza reakcji organizacji na incydenty bezpieczenstwa.

2. Projekt grupowy

o Opracowanie i wdrozenie systemu ochrony danych w $srodowisku testowym.
o Analiza ryzyka, polityka bezpieczenstwa, prezentacja wynikéw.

Metody dydaktyczne

* Wyktady online z wykorzystaniem prezentacji multimedialnych i analizy przypadkow.
* Projekty grupowe realizowane w laboratorium.

Literatura

Podstawowa:

1. "Cybersecurity Essentials" by Charles J. Brooks, Christopher Grow, Philip A. Craig, Jr., and Donald
Short. Published by John Wiley & Sons in 2018. ISBN: 978-1-119-36239-5.

2. "Network Security Essentials: Applications and Standards" by William Stallings. Published by Pearson
in 2017. ISBN: 978-0-134-52733-8.

Uzupetniajgca:

1. Dokumenty ENISA, NIST i NATO dotyczgce cyberbezpieczenstwa.
2. Materiaty wtasne przygotowane przez prowadzacych.

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 120 4,00
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 60 2,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 60 2,00
laboratoryjnych/¢wiczen, przygotowanie do kolokwiéw/egzaminu,
wykonanie projektu)




